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Capitolo 1:

Introduzione a Decoder 2BIus®

Concetti base del timbro digitale e del suo utdizz

La firma digitale

Il processo di stampa

Il timbro digitale

La firma digitale su carta

Il timbro digitale basato sul codice grafico 2D-lu
Descrizione interfaccia

AN NN NN

La firma digitale

In Italia il Codice dellAmministrazione DigitaleD(Lgs.85/2005) prevede la firma digitale come
soluzione tecnica per garantire ai documentireleiti autenticita integrita e non ripudio.

Questa catena del valore di un documento eletidimimato digitalmente, viene pero interrotta in
caso di stampa del documento stesso.

Il processo di stampa

“....A seguito di un processo di stampa tradizionadatti, gli attributi d’'integrita, certezza del

mittente, non ripudio e di data certa di creazi@te di firma sono definitivamente persi: il

documento stampato necessita nuovamente di una firadizionale, perdendo cosi i vantaggi di
essere nato in formato elettronico e di essere ftatato digitalmente ....... ”

“Questa modalita fa si che, quando un documenttr@adéco viene stampato, si ha una cosiddetta
interruzione della catena del valore della firmgitdie*

La firma digitale su carta
La metafordirma digitale su carta, introdotta da Secure Edge nel 2001, definisgaado intuitivo
come sia possibile estendere il valore della fidiggtale ai documenti elettronici stampati.

La soluzione pratica alquesto problema consistendjunella stampa non solo del semplice
documento ma anche di quanto necessario per maatenerificare gli attributi legati al processo
di firma digitale.

La via piu efficace ed efficiente per conseguiresia obiettivo, & quella di utilizzare la carta eom
supporto di trasporto dell'intero documento firmdigitalmente; a questo scopo .
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Il timbro digitale basato sul codice grafico 2D-Pls®

Con il termine “timbro digitale”, usato per la pamvolta dal CNIPA ., si intende una
rappresentazione convenzionale di informazionité€tut una sola parte di esse) contenute in un
documento elettronico stampabile, riconoscibile «irumenti elettronici (Decoder), ottenuta
utilizzando una codifica grafica definita.

Il timbro digitale della Secure Edge & basato sdiae grafico 2D-PIUs

Con un timbro digitale basato su 2D-Plus®, e pdesitvasformare l'intero contenuto di un
documento informatico firmato digitalmente, in undice bidimensionale ad alta densita che puo
essere stampato su carta.

Il 2D-Plus® & appunto il formato grafico che contiene i datidbcumento elettronico firmato.

Grazie alla sua alta capacita, alla possibilittadimentare la sua dimensione in funzione della
guantita di dati da codificare ed alla presenzsualinterno del codice a correzione di errore (ECC)
Reed Solomon, permette I'applicabilita in divessitari.

Descrizione interfaccia

L'Interfaccia

Questa interfaccia ha una serie di funzioni peustgg codici 2D-Plus® da scanner, oppure da file
immagini provenienti da fasi separate di scansione.

Inoltre un controllo a tendina sul lato destro petter di selezionare il corretto scanner da utilieza
tra quanti sono presenti sul PC.

! Fonte: CNIPA"Il timbro digitale: una soluzione tedogica per I'autenticazione di documenti stampag.0
18 dicembre 2006
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[ pecoder2bPlus : 2.0.2.30 W

TR |
—Scanslnne manuale nutnmatlca —Cancella = Caricamenta file —— 17— Stampa — — Salva fil
— g CanoScan LIDE 90
—‘( L'“” X | T.!! | |z:_{ | ? o | 5 | @ |

Anteprlma

Questa interfaccia ha una serie di funzioni perusige codici 2D-Plus® e visualizzare le

informazioni di verifica del documento. In alto sorvisibili i pulsanti principali per il
funzionamento del software.

A destra il menu a tendina che rileva la lista ctatgpdegli scanner configurati nel sistema. La zona
centrale e definita come area grafica di “Antepfinper la visualizzazione delle immagini.
Soffermandosi, inoltre, sui diversi pulsanti confrieccia del mouse € possibile avere a video una
piccola descrizione della funzionalita associdtpulsanti sono i seguenti (vedi immagine):

ale

eleziona Scanner
50 ca automatica iR L Help
@ Decoder?0Plus : 2.0.2.30 = =1
—Si. nslnne mahuale —— = Al&nmatlca i~ Caneella — = Caricamenti file — Stampa%—— Salva File...\k' ,1,
v 5 el -
AENAFIETEA] | 5 |o|
Anteprlma \
Cancella
Apri file \ Infarmaziony Cpzioni
Leggl da appunti
Vediamoli nel dettaglio:
1. Seleziona scanner (scanner selection) e LD
CanaScan LIDE 70 -
Cann3can 4400F
Color Metwork ScanGear Yer,2,1
. EPSOM Perfection 1670
User Guide Decoder 2D-Pfis ——{EPSON Perfection 3490/3590
EPSOM Perfection 4150 =
EPSOM Perfection V100100
hp Scanjet Scanner i
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Con il menu a tendina presente in alto e a degllla chaschera é possibile selezionare lo scanner
da cui si desidera acquisire le immagini (vedi igma).

Qualora non fossero configurati scanner sulla maedale menu non conterra elementi.

2. Anteprima da scanner (preview)
Lo scanner viene pilotato a bassa risoluzione imlanda poter mostrare una finestra di dialogo

grafica, definita “Anteprima” nella quale e rapmetata I'immagine dell'intero documento; da
guesta immagine l'utente deve selezionare tramies®a I'area che contiene il codice 2D-Plus®.

FEpecode:

3. Scansiona e decodifica timbro (scan selected area)

Dopo aver selezionato I'area, come indicato neltgpyrecedente, sara possibile premere questo
controllo, per eseguire una scansione pilotataladrigoluzione dallo scanner ed un conseguente
tentativo di decodifica del timbro 2D-Plus®.

FZoe:

iaE

otz |

2|

4. Scansione e decodifica automatica

E’ stato aggiunto, in via sperimentale, la posgéili ricerca automatica all'interno del documento
del timbro digitale 2D-Plus®. Il Decoder effettuehanque una prima scansione a bassa risoluzione
per I'analisi del contenuto del foglio presentelmalcanner. In seguito, a seconda della risoluzione
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utilizzata nella stampa, il programma avviera ldatirea decodifica del timbro 2D-Plus®
identificato oppure una nuova scansione a piu @#@luzione. Qualora questa funzione riporti
gualche tipo di errore € sempre possibile avvaldebisistema manuale a due fasi per una corretta
ricerca del timbro digitale nel documento.

5. Cancella (Clear all)
Questa funzione permette di effettuare un resgquidnto fatto fino a questo momento.

6. Aprifile (open file)

Pulsante di lettura files da disco. Tramite qu@stisante e’ possibile selezionare:

+ immagini 2D-Plus precedentemente create o immagoquisite tramite scanner. Il
Decoder accetta i formati Bitmap., .JPEG, .TIFF.

+ File .p7m : la funzione e in grado di verificare flama digitale del file .p7m oltre a
visualizzare il documento contenuto al suo inteedoi principali dati del certificato del
firmatario solo per i seguenti formati e se il nofile & costruito con questa codifica
<nomefile>.<txt|rtf|pdf|xmI>.p7m:

File di testo ASCII (.txt)

File Rich Text Format (.rtf)

File Portable Document Format (.PDF)

File in formato XML (.xml) da associare ad un soglio di stile XSL

© O 0O

Qualora invece il nome file non segua il suddetdémdard, verranno mostrati a video i dati
principali del firmatario e sara data all’'utente passibilita di salvare il documento
contenuto senza visualizzarlo.

. File XML non contenuti in file di firma digitaleal funzione € in grado di aprire un file
XML e visualizzarlo utilizzando il file XSL a cuii siferisce. Il file verra analizzato dal
Decoder2D-Plus® per la ricostruzione del relativacumento, qualora il Decoder2D-
Plus® non riesca a trovare il fle XSL ad esso esdo nella cartella di default, il
programma dara allutente la possibilitd di scatecatramite Internet oppure di
individuarlo in un’altra cartella all'interno deftgprio computer.

7. Leggi da appunti (Load image and decode)

Il Pulsante permette la decodifica di immagini siithe del codice 2D-Plus®, direttamente dagli
Appunti (Clipboard) di Windows®.

Questa funzionalita permette di decodificare unaagine 2D-Plus® presente nella clipboard.
8. Stampa documento (print)

Il pulsante e inizialmente disabilitato. Verra resmzionante soltanto a seguito di una corretta
decodifica e verifica da parte del Decoder 2D-Plusi®a volta selezionato, viene richiamato |l
processo generico di stampa in ambiente Windowguale viene inviato il file visualizzato, per
essere stampato.

9. Salvataggio timbro e contenuto timbro

Il pulsante e inizialmente disabilitato. Verra refsmzionante soltanto a seguito di una corretta
decodifica e verifica da parte del Decoder 2D-Plus®possibile configurare I'azione del pulsante
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scegliendo che tipo di salvataggio effettuare ttarf@pposita lista alla sinistra. La selezioneudi
tipo variera automaticamente l'icona per dare wtuda simbolica all’'utente del contenuto che si
sta per salvare. E’ possibile quindi:

e Salvare un pacchetto zip compresso contenente itdite necessari per una corretta
visualizzazione e ricostruzione del documento awid

» Salvare I'intera busta crittografica PKCS#7 contamel timbro 2D-Plus®;
» Salvare il solo contenuto mostrato a video nelldggdati firmati” in formato testo.
10. Informazioni (Info)

Questo pulsante presenta una finestra di dialogdenente le informazioni sulla versione del
software e della Secure Edge.

Da questa finestra € possibile accedere alla fuezith upgrade che permette di verificare on-line la
disponibilita di una nuova versione di software.

Y

Inoltre, sempre da questa finestra, & possibileedse alle opzioni ed effettuare alcune
personalizzazioni sull’'uso di questo software.

LB x| s @

Visualizzatore Documenti  Info & Dettaglio certificato I

=

7l &

Decoder2DPlus

Version 2.0.2.3

EEEE

Contact information -

mfu.@” is.’eéure—en:lgt;.cqrn 3
SECU RE E DG E Secure Edge Srl

your safelty .ne1l \penedeto Croce, 19

00142 Roma Htaly
® Secure Edge Srl. All rights reserved

11.Help

Questo pulsante richiama il file in formato HelpWindows. Il file contiene molte delle presenti
informazioni oltre a specifiche configurazioni digd Decoder2DPIlus.ini.
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Capitolo 2:

Il processo di verifica

Di seguito verra spiegato

Introduzione

Requisiti

Dove trovare Decoder 2D-Plus®
Come installare Decoder 2D-Plus®
Decodifica

AN N NANAN

Introduzione

Decoder 2D-Plus® e il programma necessario pefivane I'autenticita dei timbri digitali basati
sulla tecnologia 2D-Plus®, presenti su documeatngiati.

Tale software e stato sviluppato per la piattafovktiadows. | requisiti di base del PC da utilizzare
sono:

+ Sistema Operativo: Windows 2000, Vista, Windowsagfgiornato agli ultimi service pack
(minimo al service pack?2)

+ Processore: Intel Pentium 4 2,0 GHz

+ Memoria: 512 MB (1 GB consigliato)

+ Spazio su disco occupato dal Decoder 2D-Plus®: BO M

Per quanto riguarda invece gli scanner € necesshgosiano compatibili con lo standard di
comunicazione TWAIN. Per maggiori dettagli: httywwWw.twain.org.

Dove trovare Decoder 2D-Plus®

Il Decoder 2D-Plus® é il programma necessario meificare I'autenticita dei timbri digitali 2D-
Plus® presenti su documenti.

Decoder 2D-Plu®s é un software gratuito e liberamestaricabile dal sito web di Secure Edge
all'indirizzo “http://www.secure-edge.com/GetLastideler” o da qualsiasi sito che presenti un
bottone come questo:
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M  Get
' Decoder 2D-Plus

Nota: per aggiungere sul proprio sito un riferincerati’aggiornamento del Decoder2DPlus e
sufficiente includere il seguente codice nelle padd TML.:

<a hrefZhttp://www.secure-edge.com/GetLastDecoder"
<img src="home_file_immagine_qui_presente" />

</a>
Come installare Decoder 2D-Plus®
Il file di Setup scaricato da Internet ha come nddeeoder2DplusSetupWeb......... exe; € un file

esequibile che sara in grado di installare tutsoftware necessario per un corretto funzionamento
dell'applicazione.

E’ necessario aver collegato e configurato comettate uno Scanner compatibile Twain al proprio
computer per fare in modo che il Decoder 2D-Plug®sp acquisire e verificare il timbro digitale
2D-Plus®.

Per installare il Decoder 2D-Plus® sono necessagrimessi di Administrator (Amministratore)
della relativa macchina Windows. Il programma saseunque disponibile a tutti gli utenti della
macchina su cui viene configurato.

L'applicazione Decoder 2D-Plus® crea, attravers@rdprio Setup, un piccolo filesystem cosi
organizzato:

Il percorso puo variare a secondo delle impostazitella macchina, ma si riferise
comunque sia alle cartelle a disposizione pertacaite lettura a tutti gli Utenti creando:

» xsl: cartella contente i file xsl e le immagini eesarie.
» certificati: cartella contenente tutti i file cditati root CA in formato PKCS#12 .pem

La decodifica di un timbro digitale 2D-Plus, pudvemire in due modi:

» tramite acquisizione da scanner del timbro digitalpartire da un documento in formato
cartaceo
e attraverso il caricamento del timbro digitale camenagine; a sua volta questo puo
avvenire
o0 da file immagine
o da memoria appunti (clipboard)

1. Decodifica da documento cartaceo. In questo casmecessario:
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» Scegliere lo scanner attualmente collegato al coenplall'apposito menu a tendina (vedi
immagine).

* Premere il pulsante di "Anteprima da Scanner..r'gp&iare una scansione a bassa
risoluzione tramite scanner dell'intera pagina.

» Selezionare tramite mouse l'area in cui e presktitebro bidimensionale.

* Premere il pulsante "Scansione e Decodifica.l.firdgramma avviera la decodifica e
verifica del timbro.

NOTA: in caso di documenti dello stesso tipo o phesentino il timbro digitale 2D-Plus nella
stessa posizione, sara necessario effettuarecziged tramite mouse dell'area in cui &€ presente
il timbro digitale 2D-Plus una sola volta.

Il software ricorda l'ultima area selezionata treenmnouse; i documenti successivi a quello sul

quale si € operata la selezione manuale, potranimolicessere lavorati utilizzando direttamente
il pulsante "Scansione e Decodifica...", a patturedmente che siano posizionati nello stesso

verso del documento iniziale.

Configurazione opzionale:

Avendo opportunamente configurato le variabili Xtigkleft,Ybottom,Ytop del file
Decoder2DPlus.ini che indicano le coordinate digangolo di contenimento del timbro 2D-Plus®,
e possibile utilizzare direttamente il pulsantacijuisizione e decodifica.

2.

Decodifica di una immagine di un timbro digitale D-Plus® presente in un file:

Per decodificare un timbro digitale 2D-Plus™ da @&l necessatrio:

3.

Premere il pulsante "Apri file..."
Selezionare il file immagine in formato Jpeg o Bapn(.jpg o .bmp) e confermare con OK.
Il programma avviera automaticamente la decod#ivarifica del timbro.

Decodifica di una immagine di un timbro digitale 2DPlus® presente nella clipboard

Per decodificare un timbro digitale 2D-Plus™ da #&lnecessario:

4.

* Premere il pulsante di "Leggi da appunti..."

» |l Decoder 2D-Plus® e in grado di verificare seriemoria appunti (clipboard) € presente
un' immagine digitale e di segnalare eventualinzaice.

» |l programma avviera automaticamente la decoddiwarifica del timbro;

Decodifica e ricerca automatica del timbro digitale2D-Plus®

» Scegliere lo scanner attualmente collegato al coenlall'apposito menu a tendina.

* Premere il pulsante “Scansione e decodifica autcm#imbro digitale...”

* Il programma avviera automaticamente la decodiicgerifica del timbro ricercandolo nel
documento. Non sara dunque necessario identifcanano I'area in cui e visibile il timbro
digitale 2D-Plus®, ma si dovra attendere che igpamma effettui le necessarie operazioni
per l'identificazione del timbro, la sua scansiengecodifica;
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Capitolo 3:
Utilizzare Decoder 2BPIus’

Di seguito verranno illustrate le funzioni preserdl prodotto
v' Configurazione e personalizzazione
v Analisi del contenuto del codice 2D-Plus®

+ verifica di una firma digitale PKCS7

+ visualizzazione dei dati contenuti

+ salvataggio dei dati

Configurazione e personalizzazione

Il Decoder pud essere in parte personalizzato noadiflo opportunamente alcune specifiche
chiavi del file di configurazione Decoder2DPlus mesente nella directory di installazione del del
software stesso. In particolare “URLDownloadXSL™tiene la URI da cui scaricare i file XSL
necessari per la corretta visualizzazione dei decudim

;URL Web site where donwload XSL file
URLDownloadXSL=http://www.secure-edge.com/xsl/

Attraverso la modifica del file Decoder2DPlus.ioh¢ risiede nella cartella di installazione del
prodotto) € possibile configurare molti comportathdel programma:

» Title: Accetta un qualsiasi titolo da scrivere nello Shi&creen e nella maschera
principale dell'applicazione.

e Scanner:ldentifica il numero di riferimento dello scanrta selezionare per acquisire le
immagini dei tag 2D-Plus® (numero di riferimente@aedo la lista dei driver Twain),
default=0 (Questo valore viene aggiornato dall@agione ogni volta sara scelto uno
scanner).

» ShowTwainDriver: Abilita I'uso dell'interfaccia grafica diretta ttelScanner scelto
tramite i driver Twain (1= Abilita, O= Disabilita).

* DPI: Numero di DPI (Dot Per Inch) della densita di stardpl timbro 2D-Plus® (Ad
esempio: 150, 300, 600). Se la configurazione viemmstata a 300 il Decoder sara in
grado da solo di verificare se la risoluzione oheithagine € 150 DPI o 300 DPI. Le altre
configurazioni forzano il valore immesso.

» ButtonVisible: Rende visibile il pulsante caricamento tag in faton.jpg e .bomp
1=Visibile, 0=Non visibile.

* Zip: Abilita/disabilita compressine dati all'internol tieg 2D-Plus®, 1=Decomprimi
contenuto, 0=Non decomprire contenuto.

* VersionMark: Versione dei marker nel timbro 2D-Rud.=Angolari, 2= Rotondi.

* Language:Localizzazione del Decoder 2D-Plus®: italian.lagglish.Ing

 URLDownloadXSL: URL da cui € possibile scaricare i file XSL edacphetti xsl.zip

* NameUpdate:ldentificatore per la ricerca di aggiornamenti sieftware
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» XSLDirPath: Percorso assoluto della cartella contenente x§ilger I'elaborazione dei
documenti (opzioni di default configurate dall'gdtgr).

» CertDirPath: Percorso assoluto della cartella contenente PIHES#12 in
formato .pem (opzioni di default configurate daBtaller).

» Xright,Xleft,Ybottom,Ytop : Coordinate del rettangolo di contenimento debtion2D-
Plus® (Questi parametri vengono modificati dal Dira2D-Plus® ad ogni acquisizione
e scelta dell'area in cui e presente il timbro 20s®).

Analisi del contenuto del codice 2D-Plus®

Iniziata la procedura di decodifica il codice 2u®lviene riconosciuto e decompresso. Se tale
procedura va a buon fine e nell'ipotesi verranntnadi tre differenti “linguette” che contengono le
seguenti informazioni: Visualizzatore Documentipl& Dettaglio Certificato, Dati Firmati.

Verifica di una firma digitale PKCS7

Una volta decodificato il timbro 2D-Plus® il Decodeinizera la verifica della firma digitale

controllando da principio se il certificato digiakia stato firmato da una delle CA presenti
all'interno del programma. Se tale controllo hacasso si procedera alla verifica effettiva del
documento ed alla visualizzazioni dei principalitiddel firmatario come di seguito mostrato
nell'immagine:

EEpecoderzoPlus : 2.0.2.30 SR |

— Sransione manuale Alkomatica - Cancella = — Caricamenta file ——— Stampa —— Salva I _!
) e ¥ c— o 5 0 CanoScan LIDE 90 et
|12 | x| @12 & ™ |
= L " Salva dati

Wisualizzatore Documenti - Info & Detbaglio certificato | Diati Firmati I

i+ Ente emettitore:
= Issuer values:
L. o=

= Validita:

;- Non prima:
. Non dopo:
~- Firmatario:

Et Signer values:

| Campa | Yalare |

= Certificato: =
- ¥ersione: 2
- Numero di Serie: _
- Algoritmo firma elettro... shalWithRSAENCryption

Actalis Qualified Certificates CA

IT

Actalis S.p.a.

Qualified Certification Service Provider
Actalis Qualified Certificates Ca

Visualizzazione dei dati
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| dati contenuti all'interno del timbro verranno cquesto punto mostrati a video nella parte
denominata “Visualizzatore Documento” riproduceiiddocumento originario e le informazioni in

€SS0 contenute.
EEpecoderzplus : 2.0.2.30 B R |

[~ Sransione manuale Alkomatica - Cancella = — Caricamenta file ——— Stampa —— Salva
—”( : i | 5 | @ | |canoscan LibE 90 4|

0
LiY

AET AR T

" Salvap?m
" Salva dati
Misualizzatare Documenti | Infao & Dettaglio certficato I Dati Firrnati I

I DICHIARAZIONE RESA DELL'INTERESSATO)

REGIONE AUTONCRAA FRIULI - VENEZIA GIULIA
SE:R‘JIZ!O S:l_h'JI'-'\RID REG“‘ICI-IALE o ABCSDFRTYHUJ”‘OP
Documento numero: 2007/40

DICHIARAZIONE PER ESEZIONE DAL PAGAMENTO DEL TICKET SANITARIO

Dichiarezione ai & ! D.P.R. 28 dicembre 2000, n.445

La =ottozcritta NOME COGHOME CF ABCSDFRTYHUILOP
TRIESTE {TS§) il 15/15/1915 residents a 34100 - TRIESTE (T5) - VIA TEST, 5

t:

maggiorenne con capacitd d'agire, consapevole che, a mente delart. 75 del D.P.R. n.445/2000, rilasciare dichiarazioni mendaci, fornire atti falsi o farne uso nei casi previsti dal medesimo decreto,
costituizce condotta punibie ai 2ensi del codice penale £ delle lsggispecialiin materia (v. note a pié di pagina)

DICHIARA

di ezzere ezents dal pagamente del ticket in guanto appartenents ad una delle categoeris zotio slencats:

Disoccupato, condizions che i soggette privo di lavoro e immediatamente disponibile allo svolgimento e alla ricerca di una attivita lavorativa ha dichiarato all'ufficio competente
(Centro per limpiego}, purché appartenente ad un nucleo familiare con reddite complessivo lordo, riferito: allanno precedente, inferiore a € 8.263,31 per singola perzona, reddite che va aumentato a €
11.362,05 in presenza del coniuge = di ulterioni € 516,46 per cgni figlo a carico. Ezenziens valida anche per i familiari a carico

Dichiara Inoltre -

® diez=ere conzapevole della pozsibiita che siano esequiti controlli tesia verificare la veridicitd diguanto dichiarate come previsto dalla normativa vigenis;
= di impsgnarsi a comunicare eventuali modifiche della situazions economica & della composiziene del nucleo familiare tali d& compertare un cambiamente della propria pozizione rizpetto al
diritte delfezenzions.

procedimento per ilguale la prezsnte dichiarazione viene reza.

5i garantisce che il trattamento dei dati sara effettuato in conformita a quanto prescrive il D, Lgs. 196/2003 "Codice in materia di protezione dei dati personali” e successive
modifiche ed integrazioni,

Salvataggio dei dati

L'ultima maschera denominta “Dati Firmati” mostrdati firmati a video. Il pulsante in alto sulla
barra con la dicitura “Salvataggio contenuto timbigitale...” permette all’'utente di scegliere cosa
salvare del contenuto del timbro digitale: I'intetontenuto presente all’interno del codice 2D-
Plus® selezionato, i dati firmati presenti all'ime della busta crittografica PKCS#7 oppure un file
zip con allinterno tutti i file necessari per ur@rretta ricostruzione e visualizzazione del
documento presentanto a video.

| pulsanti hanno la seguente configurazione a skxdella scelta dell’'utente:

. “Salva tutto”: ldentifica e configura il salvataggdi un pacchetto zip compresso
contenente tutti i file necessari per una corretisualizzazione come a video del
documento;

e =l *“Salva p7m”: Selezione per il salvataggio del emnito del timbro ovvero della busta
crittografica PKCS#7;

o i “Salva dati”: Salvataggio in formato testo di gteamostrato a video nella parte “Dati
firmati”.
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FEpecoder2DPlus : 2.0.2.30 N SRS |

— Scansione manuale Automatica |~ Cancella —— Caricamento file — 7~ Stampa —f i I _!
7 — -, ES Cana3can LIDE 90 =
@l@ﬂh&*l x| & 2] & 59|

Visualizzatore Documenti I Info & Dettaglio certficatn  Dati firmati |

=7veml version="1.0" encoding="is0-5859-1"7 > ;I
<ruml-stylesheet bype="textfxs" href="esenzioneRedd_1.xs'? =
<Esenzionel >
<cod_fiscale =ABCSDFRTYHUIILOP </cod_fiscale=
<doc_num=2007 (40 <fdoc_num
<nome =NOME</nome =
<cognome =ZOGNOME < fcognome =
=nato>
<a=TRIESTE<fa=
<comune =TS</comune =
<il=15/15/1915</il=
</nato=
<residentes
<Capx34100<raps
<a=TRIESTE<fa>
<comune =TS < comune =
<indirizzo=Y1A TEST, S<findirizzo >
«<[residente >
<telefano>........... <frelefono >
<tipo_esenzione =C </tipo_esenzione =
<data=18/12/2007 < /data>
</Esenzionel =

Decodifica diretta del timbro 2D-Plus® tramite intefaccia TWAIN

dello scanner

Attraverso la modifica del file Decoder2DPlus.iché risiede nella cartella di installazione del
prodotto) e possibile configurare il Decoder 2Dg®uad acquisire il timbro digitale 2D-Plus®
usando direttamente l'interfaccia TWAIN dello saanselezionato. E' possibile infatti abilitarla
cambiando la relativa voce da:

ShowTwainDriver=0
a
ShowTwainDriver=1

Tale configurazione e possibile anche attraverappgsito flag “Abilita interfaccia TWAIN”
presente nel menu Options (pulsante Info -> Opjions

A questo punto il Decoder 2D-Plus® non utilizzédtérfaccia interna per dialogare con lo scanner
selezionato, ma direttamente quella che la cadautiniEe prevede per I'anteprina e scansione delle
immagini. In tal senso il pulsante “Preview” defijglicazione verra opportunamente disabilitato ed
alcune semplici istruzioni mostrate a video per coietta scansione del timbro digitale 2D-Plus®.
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Eseguita questa operazione con un comune Edittwmates sara quindi possibile utilizzare il
pulsante di Decodifica.

Per una corretta scansione e decodifica sara rezaegsima di tutto creare una anteprima a bassa
risoluzione del foglio e poi una selezione cheagit' il timbro digitale 2D-Plus® direttamente dal
software TWAIN previsto dal costruttore delle scann

Dopo aver disattivato ogni possibile filtro o prdoea di miglioramento dellimmagine occorre
inserire la risoluzione desiderata dell'immagineDRI (dots per inches - punti per pollice). Se
infatti I'immagine é stata stampata a 150 PPI (Riyxer inch - pixel per pollice) dovra essere
configurata una scansione finale a 300 DPI, se0aP3® allora a 600 DPI e cosi via al doppio della
risoluzione di stampa. Selezionare, inoltre, ladaiiba di scansione in “Tonalita di grigi” od
analoga dicitura. Subito dopo la scansione DecdDePlus® avviera la procedura di decodifica del
timbro.

Visualizzazione documenti e info certificati

Il Decoder 2D-Plus® € in grado di visualizzare tdormazioni essenziali del certificato
firmatario del documento come da immagine di seguit

EEDecoderzbplus : 2.0.2.30

JEETET) |

~ Scansione manuale Automatica |~ Cancella -~ Caricamento fle — ~ Stampa |
w = o = & Canoscan LIDE 90 ®
@%ﬂ[u@ﬂlml & | s\ & =

Campo [ valore |
E Certificato: =
: versione: 3
. Numero di Serie:
- Algoritmo firma elettro... shalWithRSAEncryption
©+ Ente emettitore: artalis Qualified Certificates Ca
= Issuer values:
L= m
0= Actalis S.p.A,
ou= Qualified Certification Service Provider
: = Actalis Qualified Certificates C4
= Validita:

: Non prima:
i Non dopo:
Firmatario:

] Signer values: =l
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Capitolo 4:

Ulteriori funzioni del Decoder 2{Plus®

Di seguito verranno illustrate le funzioni preserel prodotto:

v' Menu Opzioni

v" Aggiornamento del Decoder

E’ possibile accedere tramite il pulsante “Informoak..” allo Splash Screen del Decoder2D-
Plus in cui oltre alle informazioni sull'aziendangopresentu due pulsanti: “Update” ed “Options”.
In particolare “Options” offre allutente la possita di accedere alla maschera per la
configurazione di alcune opzioni del programma.

Ovvero:

PPI: numero di Punti per Pollice (PPI) a cui aceid timbro
digitale 2D-Plus®
Abilitazione interfaccia Twain: abilitando questtag si potra
utilizzare direttamente i driver dello scanner sgleato
Abilitazione decompressione codice: abilita/disiédoil
Indirizzo web da cui scaricare i file XSL.ZIP assic ai
file . XML
Configurazione della directory di lavoro dei filém
Scaricamento, aggiornamento e verifica del file ledeCA
utilizzato dal Decoder 2D-Plus®
Controllo del tipo e della versione di tutte lerébe necessarie al
funzionamento del Decoder 2D-Plus®
Configurazioni Proxy (Abilitazione/Disabilitazione)

o IP oindirizzo del Server Proxy

o Numero di porta del Server Proxy
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oprions x|
PFI: |m [ Proxy
[ Abilta interfacca TWAIN IP Proy: |

v &bilita decompressione codice Porta; | [ Abilita/Disab.

RL da cui scaricare File ¥50L;

|htt|:u:,|',l'www.secure-edge.cum}'xsl,l'

Percorso directory di lavoro P7m|
|C:\DOCUME 1| ADMINI~ 1| IMPOST~ 1| Temp,

Fath:-P7m File

Yerifica ed aggiorna file CA..,

Load #5L.ZIF...

Lib Marme | Version |

Check,

Default Ok | Exxit |

Aggiornamento del Decoder

Il Decoder 2D-Plus® e in grado verificare se esistaggiornamenti del software presenti sul
sito Secure Edge. Sempre da pulsante “Informaziembdi “Update...”. Nell'ipotesi in cui esistano
versioni piu recenti del software apparira il melhgeguito da cui e possibile scegliere se scaicar
immediatamente il Setup del software oppure visitesito web di presentazione del software.

x

Scarica software. ..

VWisualizza sito Weh. ..
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Capitolo 5:

Segnalazione anomalie ed errori

Di seguito verranno illustrate le segnalazioni Breeoder 2DPIlus® invia in caso di errore:

AN N NN

Errata selezione

Marker non riconosciuti

Errore decodifica

Firma digitale non valida

Manca file XSL

Tipologia di anomalie ed errori

| messaggi a video posso essere di due tipi Wawlnigrror:.

Error messages:

Cod Descrizione Possibili cause Cosa fare
Visual
0 Impossibile Il Decoder non é riuscito a montare Ritentare I'acquisizone, verificare che
visualizzare in correttamente il documento da “URL da cui scaricare file XSL” sia
maniera corretta il visualizzare per la corretta, selezionare direttamente il file
documento! mancanza/corruzione di alcune sue XSL
parti.

1 Certificato di firma Il Decoder non e riuscito a localizzare Assicurarsi che sia presente nella

non trovato! il certificato richiesto! cartella “certificati” il file richiesto.

2 Immagine troppo L'immagine selezionata eccede i Riavviare I'’Anteprima e selezionare
grande per essere limiti di scansione del computer o del solo la parte relativa al timbro digitalg
scansionata! software. 2D-Plus.

3 Errore nella Il Decoder non e riuscito a Controllare che il foglio sia
decodifica 2DPlus decodificare il timbro digitale 2D- correttamente inserito nello scanner ¢
tag. Ritentare Plus. ritentare I'acquisizione.
l'acquisizione!

4 Errore generale Nella verifica sxml/sxsl il Decoder ha -
verificando il file generato un errore dovuto al controllo
sxml/sxsl! di un file corrotto o non correttamente

salvato.

5 Errore interno nella Il Decoder ha tentato di accedere alla Disinstallare il Decoder 2D-Plus e
libreria sxml.dll! libreria ed ha ricevuto un errore reinstallare partendo dal Setup

generale. originale del programma.

6 Problema nella La verifica degli hash dei file sxml o Il Decoder segnalera quale file non
verifica hash, sxsl non e andata a buon fine. supera tale verifica.
controllare i file
sxml o sxsl!

7 Il file XSL o altro Il Decoder non e stato in grado di Controllare che il file XSL sia presente

file associato non
esiste!

localizzare il file XSL associato ad u
XML dato.

=

nel percorso richiesto dal Decoder
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8 Il file XML non Non é stato possibile localizzare |l -
esiste! file XML.

9 Il file non sembra Il Decoder non é stato in grado di -
essere del formato salvare correttamente il file in
PKCS7 corretto. formato PKCS7 oppure il file stesso|e

corrotto.

10 Impossibile Nel processo di decodifica il Decoder Controllare che il foglio sia
decomprimere lo non € riuscito a ricostruire correttamente inserito nello scanner ¢
stream 2DPlus! correttamente i dati. ritentare I'acquisizione.

11 Nessun driver Il Decoder non é stato in grado di Controllare che i driver degli scanner
TWAIN installato. localizzare nell’attuale siano correttamenti installati. Qualorg

confingurazione del PC un driver non si voglia utilizzare uno scanner il
TWAIN attivo. Decoder potra soltanto decodificare &
controllare file presenti sul computer.

12 Codice Cliente del Il Decoder non é riuscito ad Controllare il tipo di documento
timbro digitale identificare il Codice del Cliente del scansionato.
2DPIlus sconosciuto timbro digitale decodificato.

13 Impossibile Il Decoder ha tentato di verificare Verificare che il computer su cui € in
controllare gli online la disponibilita di una versione esecuzione il Decoder 2D-Plus sia
aggiornamenti! aggiornata del software, ma non & correttamente collegato e possa

riuscito a collegarsi. accedere ad Internet.

14 | Tipo file non valido! Si e tentato di aprire/decfichre un Selezionare un tipo di file corretto

tipo di file non gestito dal Decoder
2D-Plus.

secondo quanto riportato nella presente
guida.

Warning messages:

Cod Descrizione Possibili cause Cosa fare
Visual

0 Il certificato NON é La verifica del certificato indicato al Controllare tutte le informazioni

valido! Decoder non € andata a buon fine. riguardo il certificato segnalato dal
Decoder e la sua validita.

1 Il certificato La verifica sulle scadenze del Controllare tutte le informazioni
scaduto! certificato indicato al Decoder non & riguardo il certificato segnalato da

andata a buon fine. Decoder e la sua validita temporale.

2 Il documento NON La verifica crittografica sul Prestare la massima attenzione ai dati
e valido! documento non & andata a buon fing. riportati dal Decoder per verficare la

sua non falsificabilita e non ripudio.

3 Gli Appunti non Sono stati caricati nell’aria appunti Selezionare tramite “Copia” o la
contengono dati non in formato immagine. combinazione di tasti “CTRL-C” un
immagini da file immagine
decodificare!

4 Codice 2DPlus non Si é tentato di decodificare un timbro Controllare la versione del Decoder gd
gestito da questa digitale 2D-Plus in una versione assicurarsi che sia abilitato
versione del Decoder2DPlus non abilitata per all'Organizzazione ed al documento in
Decoder2DPlus. I'identificativo cliente del timbro 2D Vostro possesso da verificare.

—Plus selezionato.

5 PPI non in forma Si e inserito un valore non numericg Inserire solo valori numerici (ad
numerical per PPI dellimmagine da acquisire. esempio: 150, 300, 600)

6 URL per L'url immessa non & nel formato Controllare che 'URL inizi cointtp://

scaricamento file
XSL non valida!

corretto.

e che l'indirizzo sia nel formato
riconosciuto dagli standard Internet.

/7
L X4
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Capitolo 6: Contatti

Come segnalare possobili anomalie del software
v Indirizzi Secure Edge S.r.l.

Indirizzi Secure Edge S.r.l.

Per ogni info commerciale od altro potete contattare:

Secure Edge srl

Viale Palmiro Togliatti, 1663
00155 Roma

Italia

Tel: +39 06 54223164

Fax: +39 06 5430607
info@secure-edge.com
sales@secure-edge.com
http://www.timbrodigitale.com
http://www.secure-edge.com

Per I'eventuale segnalazione di errori, anomalie, d  isfunzioni dell'applicazione si prega di inviare un a
mail al seguente indirizzo:
decoder2DPlus@timbrodigitale.com
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