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Il modo sicuro per eliminare definitivamente i tuoi file

In un mercato competitivo e in continua

evoluzione, i l  valore dell’informazione

aumenta sempre più. Le normali operazioni

utilizzate dai sistemi operativi per eliminare

un file in realtà non cancellano il contenuto del file, il quale rimane scrit-

to sul disco fin quando non viene sostituito da nuovi dati.

Dunque i file cancellati continuano ad essere presenti sul computer per

un periodo di tempo indefinito e sono facilmente recuperabili con appo-

siti programmi.

Esisitono vari metodi che permettono di rendere irrecuperabili i file prece-

dentemente eliminati sovrascrivendoli una o più volte con dei dati gene-

rati in modo casuale: in questo modo il recupero dei file sarà praticamen-

te impossibile. Si può dunque evitare che qualcuno che disponga dell’ac-

cesso al vostro computer possa accedere a documenti riservati.

Securaser è un software Secure Edge che elimina i dati dai supporti

magnetici in modo da non permetterne la ricostruzione. Utilizzando algo-

ritmi standard, Securaser è utile per chi ha informazioni critiche da non

diffondere neanche

per errore, ma

anche per il sempli-

ce utente che deci-

de di vendere i l

computer in cui ha

memor izzato le sue

password, numeri di

carte di c red i to  o

alt r i  dat i  personal i .
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DDooDD 55222200..2222-MM.. E’  lo s tandard cons ig l iato dal  Dipart imento del la

Di fesa Statuni tense (Department of  Defence) nel  Nat ional  Indust r ia l

Secur i ty  Program Operat ing Manual ,  che prevede la sovrascr i t tura

dei  f i le  per  3  vol te,   impedendo solo i l  r ipr i s t ino software dei  bytes

cost i tuent i  i l  f i le .  Ol t re ad una elevata veloci tà di  scr i t tura,  of f re

anche un ott imo l ive l lo d i  s icurezza,  ma non è approvato come

mezzo s icuro per  cancel lare informazioni  top secret .

GGuuttmmaannnn..  Ben più evoluto e complesso è i l  metodo Gutmann,  pub-

bl icato nel  S ixth USENIX Secur i ty  Sympos ium del  1996,  che prevede

la sovrascr i t tura con 35 pass i ,  a l ternando speci f iche sequenze di

zero e uno e di  dat i  casual i .  I l  metodo Gutmann impedisce cos ì  ogni

tentat ivo di  r i spr i s t ino t ramite software special i zzat i  nel  recupero

dat i .  Rende al t res ì  inut i le  ogni  tentat ivo di  recupero t ramite sof i s t i -

cat i  s i s temi  d i  anal i s i  magnet ica dei  support i  d i  memor izzaz ione.

Questo metodo è cons ig l iato per  la cancel laz ione di  document i  top

secret ;  data la compless i tà e l ’accuratezza del le operaz ioni  d i

sovrascr i t tura,  i l  Gutmann può impiegarepiù tempo r i spetto al  meto-

do DoD per  completare la cancel laz ione.

I mmetodi ddi ssovrascrittura

Securaser  permette al l ’utente,  t ramite sempl ic i  operaz ioni ,  d i  se le-

z ionare i  f i le  e le carte l le che vuole e l iminare def in i t ivamente;   sce-

gl iendo i l  metodo di  sovrascr i t tura (DoD522022-M o Gutmann) e c l ic-

cando su l  tasto “el imina”,   i  f i le  se lez ionat i  saranno cancel lat i  in

modo certo e s icuro.

www.secure-edge.com

I Digest di Securaser versione 1.3.0.2. sono:

MD5: FB0B695F8A7F4CDABD8943D2D81C8CCF
SHA1: 25FA6522A68BF570DD18E194449092581C1E8424


